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摘 要 对当前内网安全技术进行阐述 , 并介绍应对内网安全的儿个策略. 主要有网络准入控制及防水墙技术 通过大量的调研和资料收集工作 , 全面地阐述
内网安全技术的背景及其含义, 针对当前内网安全技术的主要问题分析其相关处理方法 , 综述内网安全相关技术及其策略 , 并通过对内网安全的相关分析 , 探讨内
网安全技术的未来方向及其未来可能发展的趋势和技术
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一 内网安全技术的提出

















目前, 对病毒 蠕虫的入侵防范仍停留在网络边缘阶段 大部分企业








意识, 定期进行相关的网络安全知识的培训 , 全面提高网络使用人员的安
全意识, 是提高内网安全性的有效手段
(二) 策略是关键
内部安全策略是一种指导方法, 通常都以一种规范 制度 流程等体





技术是管理的一个辅助工具 一个工具怎么用 , 能不能用好 , 最终的
落脚点还是要看管理 不同的企业用同样的产品, 产生的结果是不一样
的 当然, 有了有效的管理策略, 没有技术的保障实施 , 一切也都是纸上





思科网络准入控制 (Network AeeesS contr l, N人e ) 是一项由思科
发起 多家厂商参加的计划, 其宗旨是防止病毒和蠕虫等新兴黑客技术对
企业安全造成危害, 最早于2003年11月提出 借助NA C, 客户可以只允许合
法的 值得信任的端点设备 (例如PC 服务器 PD A) 接入网络, 而不允许
其它设备接入 几个行业分析机构对网络接入控制 (NAC) 技术进行了思
考, 每家都使用了不同的术语集和差异很小的网络准入控制定义 例如,
Forrester使用 网络隔离 (Network Quaran tine) , 而Meta用 端点访
led 控制 (Endp int Aeeess Control)
2. 网络准入控制的设计理念
撇开复杂的商业利益争夺, 各厂商推出的网络准入控制技术虽然称
呼各有差异 , 但核心设计理念是基本相同的, 具体来讲, 就是在网络竹
点接入安全网络时, 需要对待接入的系统安全状况以及操作该节点系统
用户的身份进行充分的评估 认证, 以确定该系统是否符合网络的内部
安全策略 , 来决定该网络节点系统是否接入到安全网络中, 还是拒绝接
入或安全升级后接入 显然, 网络准入的机制不仅实现了安全网络 主
动 的动态扩展 , 而且能够有效降低不可信终端系统接入网络所带来的
潜在安全风险
3. 网络准入控制技术的特点
(l) 可评估使用所有访问方法, 包括LAN 无线 远程访问和WAN 的
所有终端, 来进行全面控制: (2) 终端可视性和控制确保可管理的 不可
管理的 访客和恶意设备均符合企业安全策略; (3) 终端控制的全程支持
可自动执行终端的评估 验证 授权和修补流程; (4) 将集中策略管理
智能网络设备及网络服务与多家著名防病毒 安全和管理供应商提供的解




(l) 控制哪些人能接入L八N并限制他们能够访问的资源; (2) 限制不
值得信赖或者未知的用户, 例如承包商 技术人员 远程用户或者离线员
工等; (3) 限制能够访问重要财务记录或者客户记录的人员: (4) 根据
职责 时间 地点以及应用程序来控制对数据的访问: (5) 将用户分级以
符合规定要求; (6) 保护系统免受已知或者未知恶意软件的攻击 (7)
简化事件反应: (8) 保护关键应用服务 (如V叮P)
(二) 防水墙技术
1. 防水墙定义 防水墙 (Wa terwal l) 是相对于 防火墙
(Fi re w al l) 的一个概念 , 它是用来加强信息系统内部安全的重要工
具 , 主要为防止内部信息向外扩散 具体说来 , 防水墙技术是一个以内
网安全理论为基础 , 以数据安全为核心 , 利用密码学技术 PKI 技术
操作系统核心技术 访问控制技术 审计跟踪技术等技术手段 , 对涉密
信息 重要业务数据和技术专利等敏感信息的存储 传播和处理过程实
施安全限制保护 , 最大限度地防止敏感信息外泄的内网数据保护技术
2 . 防水墙系统设计理念 防水墙系统的设计理念是保护用户敏感信




S IL IC O N
L L E Y 毅鬓








之不被非法或违规的窥探 外传 破坏 拷贝 删除, 从本质上阻止了机
密信息泄漏事件的发生
(四) 防水墙系统的特点
1. 管理桌面计算机系统的规模大 效率高 策略周全, 将单位全部
的个人桌面系统纳人管理范畴, 解决了桌面系统的安全问题
2. 针对网络通信 外设接日等可能成为失泄密途径, 以周全的内部
系统信息泄露保护体系, 结合网络内部现有的其它安全系统, 可构成强
大 完备的内部系统信息泄露保护体系







网络的 用户身份  数据安全  设备安全 和 综合安全审计
等方面的综合管理和安全监控
(六) 防水墙控制和解决的问题
1. 身份验证机制; 2. 访问控制体系; 3. 非法外联 控制; 4. 设









随着技术的发展 , 企业用户逐渐认识到, 内网的安全管理是一个有机





保证其安全性 不过, 企业用户逐渐认识到 , 终端计算机的使用最终目的
是为了降低成本 提高效率 因此内网既要有较高的安全性, 也要能够易




速提升 , 企业 国家对内网安全的需求不断增长, 内网安全管理的技术和
策略尤为重要 根据公安部发表08 年 全国信息网络安全状况调查报告
调查显示, 攻击或病毒传播源来自内部人员的比例同比增加了21 % ; 涉及外
部人员的同比减少了18 %, 说明联网单位对外部网络攻击防范的意识有所增
强, 但单位内部的网络安全管理1_作还不到位 网络 (系统) 管理员通过
技术监测主动发现网络安全事件的占6 , 28% , 同比增加了13% , 说明网络
(系统) 管理员安全技术水平有所提高; 而通过安全产品发现的比例同比
减少了8% , 原因是目前计算机病毒 木马等绕过安全产品的发现 查杀甚
至破坏安全产品的能力增强了 所以, 安全技术的提升固然重要, 管理人
员的素质的提升和安全管理的策略更为重要 安全技术和安全管理不可分
割, 它们必须同步推进 因为即便有了好的安全设备和系统, 如果没有好
的安全管理方法并贯彻实施, 那么安全也是空谈
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人 , 也就是实行实名精确到个人的授权, 对于普通学生开放受限的G泥ST 帐
户, 分级管理保障信息的安全
同时, 我们对不同的信息进行分类管理: 对机密信息严格规定只能用
于不联网的计算机 , 决不上网; 专用内部信息使用专网连接 , 与校网分
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